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大綱

 居家辦公資訊設備安全性

 校外VPN與遠端桌面連線(RDP)設定說明

 學校電腦遠端桌面設定(RDP)說明(可請駐校工程師協助設定)

 居家電腦VPN+RDP安裝與連線說明

 安裝VPN(僅第一次使用須安裝)

 啟動VPN+遠端桌面連線學校電腦
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居家辦公資訊設備安全性(重要!!!重要!!!重要!!!)

1. 資通設備(電腦、NB)作業系統、應用軟體要進行漏洞修補及定期版本更新。

2. 防毒軟體啟動及更新，並檢查為最新防毒碼及定期掃毒(本校師長同仁安裝之ESET防毒軟體亦可於校外

更新)。

3. 安裝學校Microsoft作業系統，可透過VPN進行微軟授權認證更新。

4. 不瀏覽不明網站、不開啟來路不明信件、不安裝不明來源軟體、APP、線上遊戲軟體，以避免個人資通

設備中毒。

5. 資通設備密碼應為8碼以上(系統管理者12碼)，且以大小寫字母、數字及符號組成較強之密碼；定期變

更密碼，密碼最長使用期限為90天，更換密碼至少不可與前3次相同。

6. 瀏覽器避免使用密碼記憶功能。

7. 學校電腦與居家電腦間資料分享須強化安全性；機敏性資料(例如：個資)勿下載至居家電腦，必要時適

度安全管控(如檔案加密碼、去識別化)，完成後須刪除；上傳至學校電腦資料須事先掃毒後再上傳。

8. 使用即時通訊軟體不可涉及個人隱私資訊，並禁止傳輸機密資訊；傳輸資訊必須適度安全管控(如檔案

加密碼、去識別化)。

9. 避免在公共使用之電腦登入公務系統帳號、密碼或傳輸公務資訊。
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校外VPN與遠端桌面連線(RDP)設定說明

 各單位業務含機敏性資料(例如：個資)，須採用VPN+RDP 進行遠端連線作業。

 以下進行校外VPN(Virtual Private Network)  +  遠端桌面RDP(Remote Desktop Protocol) 設定圖
文教學，分為學校電腦與居家電腦。

 學校電腦，須開機、網路連線正常且依圖文先行設定好。

 申請單位(人)需填寫「防火牆網路服務異動申請單」、「VPN遠端連線申請表」(多人申請)經主管核章後，送計
網中心核可後，可進行遠端連線。

 可請駐校工程師預先協助設定與測試。

 居家電腦(學校電腦需先設定完成) ，須網路可正常連線，請自行依圖文教學依序設定。
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學校電腦遠端桌面設定(RDP)說明
可請駐校工程師預先協助設定與測試
後續說明提及之VPN認證IP，請電洽計網中心 網路組 分機：21300 ~ 21303
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啟動遠端桌面設定RDP功能

62.選擇「允許遠端連線到此電腦」

1.視窗路徑 :控制台\系統及安全性\系統，點選「遠端設定」



變更防火牆輸入規則(1/2)
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1.視窗路徑 :控制台 \ 系統及安全性 \ Windows Defender 防火牆 \ 進階設定

2.點選
「輸入規則」

3.雙擊
「遠端桌面-使用者
模式(TCP-In)」



變更防火牆輸入規則(2/2)
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4.切換到
「領域」

5.點選「新增」

6.輸入 : 192.168.200.0/23

接著按「確定」

7.再按「確定」，
即設定完成 !



居家電腦安裝VPN(僅第一次使用須安裝)
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VPN軟體下載安裝(1/4)

10

 連線至網址https://VPN認證IP進行軟體下載安裝

(僅第一次使用須安裝)

 Username輸入教職員的學校郵件信箱帳號 (英文字母一律小寫)

 Password輸入教職員的學校郵件信箱密碼

1.依左述規則，輸入
您的郵件信箱帳號與密碼

1



VPN軟體下載安裝(2/4)
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4.下載適合自己電腦
作業系統版本的軟體

2.請點選「進階」

3.請點選「繼續前往…」

2 3 4

 如何查詢你的Windows 系統是 32 或 64 bit？

https://briian.com/7853/


VPN軟體下載安裝(3/4)

12

5.執行下載的GlobalProtect agent

6.皆按Next即可

5 6
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VPN軟體安裝(4/4)

137.預設，皆按Next即可
出現完成安裝畫面 按 Close
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居家電腦啟動VPN+遠端桌面連線學校電腦說明
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啟動VPN(GLOBAL PROTECT)與學校建立連線(1/2)

151.點選桌面左下角「開始」圖示 (或點擊桌面右下角的通知圖示 )，
點選GlobalProtect 連線程式(每次要連至校內電腦皆需執行)

2.輸入入口網站 : VPN認證IP 

輸入完成後，請按「連線」。

3.輸入學校Email帳密作連線認證
Username : Email帳號 (英文字母一律小寫)

Password : Email密碼
輸入完成後，請按「登入」。

1 2 3



啟動VPN連線(2/2)
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4.請按「繼續」

5.顯示「已連線」
表示已成功連入校內
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遠端桌面連線RDP(1/4)-實際連線學校電腦
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1.一般
輸入您學校電腦的IP位址

與電腦登入名稱

例如 : 120.119.xxx.xxx

學校電腦的登入名稱，例如 : user

 如何找到我電腦的IP位址?

https://www.tp-link.com/tw/support/faq/838/


遠端桌面連線RDP(2/4)-實際連線學校電腦
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3.請按「其他」

4.請將「磁碟機」勾選，
然後按「確定」

5.請按「連線」

2.本機資源



遠端桌面連線RDP(3/4)-實際連線學校電腦
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6.輸入學校電腦的登入密
碼後，按「確定」

7.請按「是」
備註 :紅框部分即為您自己本機端的磁碟機，方便您直接使用!

而不用縮小「遠端桌面連線」視窗，進行畫面切換。



遠端桌面連線RDP(4/4)-實際連線學校電腦
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 若順利遠端連線，則會如右圖所示進入您學校的電腦。

 遠端連線完畢後，欲關閉遠端電腦，請點選桌面左下角

「開始」圖示 ，再點選「電源」圖示 ，選擇「關機」

即可。

結束遠端連線，
請按「X」



中斷VPN連線(不使用時，務必中斷VPN連線)
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 於電腦工作列右下角的VPN通知圖示 ，按「右鍵」再按「中斷連線」結束VPN使用。

＊ 有任何連線上問題，請連絡計網中心 網路組 分機：21300 ~ 21303



其他說明

 申請單位(人)需填寫「防火牆網路服務異動申請單」、「VPN遠端連線申請表」(多人申請)經主管核章後，
送計網中心核可後，可進行遠端連線。

 VPN服務開放時段:7:00-19:00 (週一~週五) --- 暫定。

 不使用遠端桌面或VPN時，務必中斷VPN連線

 為資安及用電考量-學校電腦請關機，有需求時再請同仁協助開機，使用後請關閉學校電腦。
(可設定定時開關機)

 學校電腦與居家電腦間資料分享須強化安全性；機敏性資料(例如：個資)勿下載至居家電腦，必要時適度

安全管控(如檔案加密碼、去識別化)，完成後須刪除；上傳至學校電腦資料須事先掃毒後再上傳。

 機敏性高之檔案儲存個人電腦時需加密碼。

 可請駐校工程師預先協助設定與測試。
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