
密碼設定技巧 

一、絕對避免的密碼： 

1.嚴禁不設密碼 

2.與帳號相同 

3.與主機相同 

4.與帳號相同或多一兩個字元 

5.生日、身分證字號、英文姓名、手機或電話號碼、學號等個人資料, 以及公司, 部門等公司資訊 

6.使用 1111、1234、123456、2000、aaaa、abcdef 此類簡單的組合 

7.密碼別留在紙上或是文字檔中 

 

二、應該避免的密碼： 

1.避免使用英文單字或詞語，如 iloveyou、superman 

2.避免全部使用數字 

3.避免連號或順序，如 nopqrs、987654... 

 

三、較佳的密碼原則： 

1.密碼越長越好，最短也應該在六個字以上 

2.密碼沒有明顯含義 

3.密碼要能記得住，一個連使用者都無法記住的密碼是無意義的 

4.一個不易被破解的密碼應至少有: 

．一個英文小寫、 

．一個英文大寫字母(假如密碼能分別大小寫)、 

．一個數字、 

．一個特殊符號(如標點符號或是@#|><這類符號)、 

．一個空白(假使密碼容許\\\\\\\空白)、 

．至少八個字、 

．沒有任何意義的組成 

 

四、一些密碼設定小技巧： 

1.可以讓 l == 1 or ! or |, O == 0, S == 5, A == 4, q == 9 

2.以中文輸入法按鍵來當成密碼, 例如\"密碼\"的注音輸入為 5j4up 

3.以英文的一句諺語或一段歌詞, 取每個英文字字首當成密碼 

4.以兩個英文字或數字穿插, 例如: abcd + 1234 = a1b2c3d4, 不過兩段數字的穿插是沒有意義的 

5.將英文字母位移數個字, 例如: with 往前位移三個字母 -> tfqe 

6.自行變化原則, 可以把上面的綜合起來使用, 也可以自訂原則如鏡印、藏頭去尾 

 

 

 

 

 

 



 

 

五、確保密碼安全要點： 

1.請不要在不熟悉的電腦上設置您的密碼，例如網咖、圖書館、共用系統、會議室...，不要相信您

的一舉一動不會被側錄 

2.不告訴任何人你的密碼，但可視情況選擇一人共知密碼，例如親密的配偶 

3.不把密碼存在電腦裡面，不要為了方便而讓電腦記住你的帳號及密碼 

4.若怕密碼忘記的話，可將密碼寫下來，但須提供這個被寫下來的密碼一個適當且安全的地方存放。 

一般來說，寫在紙上的密碼較難透過網際網路洩露出去 

5.不要透過 email、即時通（MSN、Yahoo、Skype...）等任何通訊軟體傳送您的密碼，或在電子郵件

要求下提供您的密碼（例如：釣魚信件要求您輸入某銀行帳戶的帳密） 

 

六、密碼檢測網址： 

http://www.refly.net/passwordchecker/ 


